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Documento de informacéo sobre o produto de seguros

Companhia: AGEAS Portugal — Companhia de Seguros, S.A.

Produto: Responsabilidade Civil Cyber Risks
Companhia de Seguros autorizada pela Autoridade de Supervisdo de Seguros e Fundos de Pensbes, sob o n.°

1129

Estado Membro da U.E.: Portugal

grupo ageas

As informagdes pré-contratuais e contratuais completas sobre o produto sdo prestadas noutros documentos.
Este documento destina-se a fornecer um resumo da informacéo relativa ao contrato de seguro.

Qual é o tipo de seguro?

O seguro de Responsabilidade Civil Cyber Risks é um seguro que disponibiliza servicos de prevengéo de riscos
de seguranca da informag&o e assisténcia técnica ao Segurado, o pagamento e ressarcimento dos gastos e
dos custos relativos a investigacéo suportados pelo préprio Segurado, a sua defesa juridica, e ainda a
responsabilidade civil perante terceiros que, ao abrigo da lei civil seja imputavel ao Segurado e que decorram de
um incidente cibernético.
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A Que riscos sao segurados?

N Prestacado de servigos de prevengao de riscos de
seguranca da informacéo e de assisténcia,
nomeadamente:
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Assisténcia e configuragdo remota em seguranca
informatica dos sistemas do Segurado;

Realizagao de diversas verificagtes de seguranga dos
equipamentos e sistema do Segurado;

Analise e resclucao de vulnerabilidades do protocolo
da internet (IP) publica do Segurado via plataforma

de assisténcia informatica;

Analise de vulnerabilidades de seguranca ao website
do Segurado, via plataforma de assisténcia informatica;
Configuragao, via assisténcia remota, de um sistema
de copias de seguranga (backup), armazenamento ou
partilha de informagdes na nuvem;

Acesso a uma aplicacao antissequestro
(antiransomware) via plataforma de servigos
preventivos acessivel atraves do site do Segurador;
Envio ao Segurado de guia de recomendacbes e de
manual de seguranga de politicas de prevencao;
Prestacaoc de servicos de assessoria na recuperagao
do controlo de contas pirateadas em caso de roubo de
palavras-passe cu roubo de identidade.

Cobertura de danos ao Segurado por Intrusdo de terceiros
nos seus sistemas informaticos do garantindo
nomeadamente:
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Assisténcia técnica por meios telematicos para
identificar a incidéncia e os registos afetados;
Assisténcia no domicilio do Segurado em caso de
necessidade;

Gastos de reparagio e recuperacgao de malware;
Gastos de recuperacao dos dados eliminados ou
danificados, dos suportes eletrénicos do Segurado
(discos rigidos, dispositivos moveis, servidores do
Segurado);

Servicos de desbloqueio de sequestros informaticos;
Servigos de recuperagdo em caso de ataque de
negacao de servico (denial of service atfacks);

Custos de recuperagé@o da reputacdo online ou digital
do Segurado ap6s a reclamacao de um terceiro;
Servicos necessarios de recuperacgao e restauro dos
sistemas operativos e aplicagGes basicas de uso
generalizado do Segurado;

Pagamento ao Segurado das despesas que este tenha
de supartar para natificar as titulares dos dadas
pessoais indevidamente protegidos;

Pagamento ao Segurado das despesas de publicagao
de notificagées em meios de comunicagdo, quando tal

se revelar necessario, em caso de falha na protecéo de
dados de terceiros por parte do Segurado;
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Que riscos nao sao segurados?

Entre outras exclusdes, previstas nas condigdes
contratuais, estdo excluidos:

X as ofensas que tenham origem em emails, em féruns
ou outro tipo de publicagao que nao esteja definida
como sendo um meio corparativo do Segurado;

X as falhas no abastecimento de energia elétrica, de

abastecimento de dados ou outro tipo de ataques

contra os sistemas do Segurado;

as violagées do dever de sigilo profissional;

a prestagdo de servigos relativos a sistemas,

equipamentos, dispositivos e informacgdes de uso

pessoal do Segurado e dos seus colaboradores;

X os custos que ndo sejam consequéncia de um risco
seguro, nomeadamente as perdas de informagao ou
falhas de funcionamento dos sistemas informaticos
que nao estiverem associados a um risco seguro;
os pagamentos realizados pelo Segurado em caso
de sequestro ou extorsac dos seus dispasitivos;
as reclamagbes baseadas em incumprimentos de
condigdes ou penalizagoes estabelecidas
contratualmente;

X os custos de aquisigao de novos ativos informaticos
por parte do Segurado;
todo e qualguer tipo de pagamento ou indemnizacao
ao abrigo de responsabilidades criminais do Segurado

X X

Na cobertura de prevencao e assisténcia:

X As atualizagdes ou instalagbes adicionais de software;

X Os danos ou gastos derivados de programas
utilizados pelo Segurado sem dispor das licengas
necessarias em vigor;

X Aprestagao de servigos relativos a sistemas,
equipamentos, dispositivos e informagées de uso
pessoal do Segurado e dos seus colaboradores.

Ha alguma restrigao da cobertura?

1 As partes podem fixar franquias (importancia que
em caso de sinistro fica a cargo do Seguradao) limites
de indemnizacao e outras previsdes contratuais que
condicionem o valor da prestacao a realizar pelo
Segurador.



A Que riscos séo segurados? (Cont.) Que riscos sédo segurados? (Cont.)
J

N ¥ Pagamento ao Segurado das despesas de assisténcia ¥ Publicagdo de contetidos nos meios de comunicagéo

técnica incorridas por si na monitorizagao de dados ou corporativos que ofendam o direito a honra, a
apropriagao indevida de identidade, nos casos em que intimidade pessoal ou familiar ou a propria imagem de
tal for exigido por lei. um terceiro.

Cobertura de Responsabilidade Civil do Segurado perante Cobertura complementar e facultativa de perdas de

terceiros decorrente de: exploracgao:

¥ Incumprimento do dever de custédia de dados Garante-se a perda de lucros do Segurado em caso de
pessoais protegidos sob a legislagdo de protecao de paralisacao total da sua atividade em virtude da ocorréncia
dados, pela ndo adogao de medidas adequadas que de um incidente cibernético coberto pelo presente contrato
permitam o assegurar por parte do Segurado do de seguro.

cumprimento da legislagcao sobre protecao de dados;

¥ Transmisséo de virus ou malware, pela presenca de
mecanismos de obtenc¢éo fraudulenta de informacgéo
sensivel ou de dados pessoais através de meios
eletronicos (phising) nos meios de comunicacéo
corporativos, causando danos aos sistemas
informaticos de terceiros;

Onde estou coberto?

¥ Este contrato produz efeitos em relagao a empresas com domicilio em Portugal e, no caso de reclamacgoes por danos causados
a terceiros, desde que estas sejam apresentadas perante tribunais da Uniao Europeia.

Quais sao as minhas obrigagdes?

* Antes da celebragaoc do contrato, declarar com exatidao todas as circunstancias que conhega, e razoavelmente deva ter por
significativas, para a apreciagéo do risco pelo Segurador, mesmo que n&o o seja solicitado
* Efetuar o pagamento atempadamente do prémio nas datas definidas
* Durante o contrato, informar o Segurador de situagbes que agravem o risco no prazo de 14 dias a contar da data em que teve
conhecimento.
* Em caso de sinistro, 0 Segurado, obriga-se:
A comunicar ao Segurador a verificagac de qualquer dos eventos cobertos, © mais rapidamente possivel, e por escrito, no prazo
maximo de 8 dias, a contar da data do seu conhecimento, indicando o dia, a hora, a causa conhecida ou presumivel, a natureza
e o montante provavel dos prejuizos, bem como quaisguer outros elementos necessarios a boa caracterizagao da ocorréncia.
o Atomar todas as medidas ao seu alcance no sentido de evitar ou limitar as consequéncias do sinistro.

Quando e como devo pagar?

O prémio inicial ou a primeira fragao deste & devido na data de celebragédo do contrato e os prémios subsequentes ou fragGes
nas datas indicadas no contrato de seguro. O prémio pode ser Unico, anual ou fracionado semestral, trimestralmente ou
mensalmente e devera ser pago pela forma e no lugar indicados pelo Segurador. O pagamento pode ser realizado em numerario,
cheque, transferéncia bancaria ou débito em conta.

Quando comeca e acaba a cobertura?

O contrato tem inicio na data prevista nas condigées contratuais. Os contratos celebrados por periodo determinado terminam
as 24 horas do ultimo dia. Os contratos com um pericdo inicial de 1 ano renovam-se por periodos iguais.

Como posso rescindir o contrato?

Nos contratos celebrados por um ano e seguintes pode denunciar o contrato comunicando essa intengao ao Segurador com
30 dias de antecedéncia face a data da prorrogagao do contrato, por correio registado ou por outro meio do qual fique registo escrito.

O contrato pode ser resolvido pelas partes a todo o tempo, havendo justa causa.

O Tomador do Seguro, sendo pessoa singular, pode resolver o contrato sem invocar justa causa nos 30 dias imediatos a data da
rececao da apdlice, caso o contrato tenha duracao igual ou superior a 6 meses.

Nos contratos celebrados a distancia, nao previstos no paragrafo anterior, o Tomador do Seguro que seja pessoa singular pode
resolver o contrato sem justa causa nos 14 dias a seguir a data da rececao da apolice.
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